rREVOST

Instructions d'inscription MFA - Clé de
sécurité

1. S'ilvous plait, connectez-vous a votre systeme (portable de travail, ordinateur de
bureau de travail).

2. Fermez toutes les fenétres du navigateur et ouvrez une nouvelle session privée ou
incognito (cliquez droit sur l'icéne Microsoft Edge et sélectionnez « Nouvelle
fenétre inprivée »)

Taches

(C Nouvelle fenétre Privé

® Microsoft Edge
X Détacher de la barre des taches

X Fermer la fenétre

T Y T oW

3. Dans le champ adresse du navigateur, entrez l'URL : https://aka.ms/mysignins

A [E Mew InPrivate tab

= https://aka.ms/mysignins
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4. Entrez votre identifiant utilisateur Volvo ainsi que l'extension «
@ext.volvogroup.com » et cliquez sur « Suivant »

B Microsoft

Se connecter

M123456@ext.volvogroup.com

Vous ne pouvez pas accéder a votre compte?

5. Entrez le mot de passe en utilisant le méme mot de passe que lorsque vous vous
connectez a une application Prevost, par exemple Prevost PRO.

B Microsoft

< M123456@ext.volvogroup.com

Entrer le mot de passe

00000000 O]

J’ai oublié mon mot de passe

Se connecter

Bienvenue dans les cervices Cloud de Volvo
Group. Si vous rencontrez un probléme de
connexion, veuillez contacter le Global

Service Desk. Si vous étes un utilisateur externe
(XDS uniquement), veuillez vous connecter

en utilisant uséfd@ext.volvogréup.com.
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6. Cliquez sur « Connexion »

Sivous n'avez pas encore configuré de méthode de connexion (aucune entrée dans la liste
des options de connexion), veuillez enregistrer une autre méthode MFA (appel
téléphonique, SMS ou application d'authentification) avant de poursuivre ces
instructions. Une méthode MFA est requise pour enregistrer une clé de sécurité.

Vous serez redirigé vers la page d'informations de sécurité de Microsoft

7. Surla page suivante, cliquez sur « + Ajouter la méthode de connexion »

it1  Mes connexions

= Vue d'ensemble

Informations de sécurité

P Informations de sécurité Voici les méthodes que vous utilisez pour vous connecter

&& Organisations
[ Appareils

& Confidentialité

a votre compte ou réinitialiser votre mot de passe.

| + Ajouter une méthode de connexion

Aucun élément a afficher.

Perdu votre appareil? Se déconnecter partout

8. Dans lafenétre contextuelle, élargissez le menu déroulant « Choisir une méthode »
et sélectionnez « Clé de sécurité » comme méthode MFA préférée

Mes conneaons

Rasaame

Irlos de sécunte

Lrganaations

Appareils

Comhderbaiie
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9. Dans lafenétre contextuelle, cliquez sur « périphérique USB »

Clé de sécurité X

Choisissez le type de clé de sécurité que vous avez.

O Périphérique USB

RN Périphérique NFC

Annuler

10. Lisez la clause de non-responsabilité et cliquez sur « Suivant »

Clé de sécurité X

Ayez votre clé préte.

En choisissant Suivant, vous devrez brancher votre cle de
sécurite sur le port USB. Ensuite, touchez le bouton ou le
capteur sur votre clé de sécurite pour terminer la
configuration de votre apparell.

Pour des instructions detaillees, visitezz le site web du fabricant

de votre de.
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Clé de sécurité

Votre PC vous redirigera vers une
nouvelle fenétre pour terminer la
configuration.

Vous serez redirigé vers un dialogue « Sécurité Windows » pour configurer votre clé de
sécurité

Si votre navigateur affiche une fenétre demandant d'enregistrer une clé d'acceés, veuillez
cliguer sur « Annuler » pour fermer la fenétre et poursuivre le processus de configuration.

11. Cliquez sur « OK » dans la nouvelle fenétre

Windows Security X
Configuration de la clé de sécurite

Configurez votre cle de sécurité pour vous connecter a
login.microsoft.com.

Cette demande émane de Msedge, publiée par Microsoft
Corporation.

OK Cancel

12. Cliquez sur « OK » pour continuer
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Windows Sacurity X

Continuer la configuration

Cela permettra a login.microsoft.com de voir le fabricant et le
modele de votre dé de securité.

login microsoft.com souhaite créer une identification sur votre cle
de sécurité Cela permet de se connecter sans avoii a saisir votre
nom d utiiisateur.

Note : Une trace de votre visite sur ce site sera conservée sur votre
cle de sécurité.

OK Cancel

13.Insérez votre clé de sécurité dans un port USB de votre appareil

Sécurité Windows X

Poursuivre la configuration

0

Insérez votre clé de sécurité dans
le port USB.

Annuler

14. Entrez un NIP pour personnaliser votre clé de sécurité
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Windows Security X

Continuer la configuration

Vous devrez créer un code confidentiel pour cette
clé de sécurité.

R

OK Cancel

Sivous devez partager ce Yubikey, partagez le NIP avec vos collégues qui vont utiliser le
méme Yubikey.

---- Non recommandeé par Volvo Group ----

15. Entrez a nouveau votre NIP pour confirmer, puis cliquez sur « OK »

16. Touche encore ta clé de sécurité pour continuer

Windows Security

Continuer la configuration

0

Touchez votre clé de sécurité.

Annuler

17. Entrez un nom pour votre clé de sécurité dans la fenétre suivante et cliquez sur «
Suivant »
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Clé de sécurité

Nommez votre clé de sécurité. Cela
permettra de la distinguer des autres és.

Annuler Suivant

Votre clé de sécurité est maintenant en place
18. Cliquez sur « Terminé »

Vous pouvez voir votre nouvelle méthode MFA « Security Key » dans la liste de votre page «

Security Info »

Vous avez maintenant activé la MFA via la « Clé de sécurité » pour votre compte
utilisateur

C'est fini pour toi!
Vous pouvez remettre le Yubikey a l'utilisateur suivant, qui doit l'enregistrer.

Le prochain utilisateur doit utiliser le méme NIP que vous avez configuré dans ce

processus!

Sivous recevez l'erreur « NotAllowedError » lors du processus d'inscription, veuillez
ignorer l'étape 1 de ces instructions et utiliser l'adresse suivante au lieu de celle
mentionnée a l'étape 2.

https://mysignins.microsoft.com/security-
info/?tenant=volvogroupext.onmicrosoft.com

Testons ta nouvelle méthode MFA

1. Déconnectez-vous de votre compte.
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2. Idéalement, ouvrez une nouvelle session privée ou incognito du navigateur (cliquez

droit sur l'icbne du navigateur Microsoft Edge et sélectionnez « Nouvelle fenétre
inprivée »)

Taches

(2 Nouvelle fenétre Privé

© Microsoft Edge

X Détacher de la barre des taches

X Fermer la fenétre

T Y 9T

3. Dans le champ adresse du navigateur, entrez 'URL : https://aka.ms/mysignins
4. Entrez votre UPN dans l'invite de connexion et cliquez sur « Suivant »

B \jicrosoft

Se connecter

M123456@ext.volvogroup.com

Impossible daccéder a votre compte?

5. Entrez votre mot de passe et cliquez sur « Connexion »

Microsoft

Entrez le mot de passe
M123456@ext.volvogroup.com (o)

Mot de passe oublié

Se connecter

Bienvenue dans les services Volvo Group Cloud.
Si vous rencontrez un probleme de connexion,
veuillez contacter le Global Service Desk

Si vous etes un utilisateur externe (XDS
uniquement), veuillez vous connecter en
utilisant userid @ ext.volvogroup.com.
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6. Al'écran suivant, sélectionnez « Utiliser une clé de sécurité » et insérez votre clé de
sécurité dans un port USB de l'ordinateur

Microsoft

M123456©ext volvogroup com
Vérifiez votre identité

@a Ufiliser une clé de sécurité
[ Texte xxxxxxxxxxx96

% Appel +XX XXXXXXXX96

Plus d'informations

Vos methodes de verihration sont-elles a jour ?
Veriliez sur httos //aka ms/

Annuler

Bienvenue sur les services doud du groupe Voivo.
En cas de probleme de connexion, veulliez
contactar le Giobal Service Desk Si vous ates
un utilisateur externe (uniquement pour XDS).
veuillez vous identifier en utilisant

userid@ext volvogroup.com.

7. Lasécurité de Windows vous demandera le code PIN de la clé de sécurité que vous
avez choisi, quand vous configurez la clé de sécurité, entrez-la dans le champ puis

cliquez sur « OK »,
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Windows Securify X

crosoft Confirmez votre identité

e y Veuiliez vous identifier sur login.microsoft com.

ntifier avec une clé de

unté Cette requete provient de Msedge, publie par Microsoft
Corporation.

appareil ouvrira une fenetre de securite.

ies nstrctions affichees pour vous Veuillez entrer le code PIN de votre

clé de sécurité.
L] L) R

Retour Réessayer

Code PIN de cle de securite

OK Cancel

8. Touchez votre clé de sécurité

Windows Security X

Vérification en cours

Veuillez vous identifier sur login microsoft.com.

Cette requéte provient de Msedge, publié par Microsoft
Corporation.

Touchez votre clé de sécurité.

Annuler

9. Confirmez la prochaine fenétre en cliguant sur « Oui »
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B \icrosoft
M123456@ext.volvogroup com
Rester connecté ?

Cela permett de réduire le nombre de
demandes de connesion.

Ne plus afficher ce message

No QOui

Blenvenue sur les services cloud du groupe Volvo.
En cas de probleme de connexion, veuillez
contacter le Global Service Desk Si vous etrs un
utilisateur externe (inuiqguement pour

XDS), veuillez vous identifier en

utilisant userid@ext volvogroup.

Blenvenue sur les services cloud du groupe
Volvo. En cas de probleme de connexion,
veuillez contacter

Vous vous étes connecté avec succés a votre compte en utilisant votre méthode MFA

nouvellement enregistrée
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